UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THI TRAN HOA THUQNG Djc lap - Tu do - Hanh phic
$é: §9 /UBND. ¢4 Héa Thuong, ngay 13 thdang 4 nam 2023

V/v ban hanh tai liéu tuyén truyén,
gido duc phép luat quy 11/2023

Kinh gri:
- Uy ban MTTQ va céc td chirc Chinh tri - xa hoi
trén dia ban thi tran.
- To trudng céc T dan phd trén dia ban thi tran.

Trong thoi gian qua, trén dia ban tinh Thai Nguyén ndi chung va dia ban
huyén Pong Hy ndi riéng da xay ra mot sé vu viéc lién quan dén hanh vi trom
cap tai san, lira dao chiém doat tai san...v6i phuong thic, thu doan ngay cang
tinh vi, gy thiét hai dén tai sén cia nhan dan, co quan, to chirc; anh hudng dén
tinh hinh an ninh chinh tri va trat tu an toan xa héi ¢ dia phuong.

Trudc tinh hinh trén, nhim ning cao nhan thitc cho ngudi dan trong cong
tdc phong ngtra, phat hién va d4u tranh cé hiéu quéa voi cac loai to1 pham;
UBND thi trdn Hoa Thuong ban hanh tai liéu tuyén truyén, gido duc phap luat
quy 11/2023; d& nghi Uy ban MTTQ va cac tb chic Chinh tri - x4 hoi trén dia
ban thi trin; td trudng cc Té dan phd trién khai rong rdi tai lidu tuyén truyén
dén nhén dan trén dia ban d¢ chii dong phong tranh./.

Noi nhin: CHU TICH
- Nhu kinh guri;
- Luu VP, CATT. T

Ky bGi: UY BANNITAN
DAN THI TRAN HOA
THUONG

Ngay ky: 14-04-2023

Nauydn Miih HGY
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TAI LIEU TUYEN TRUYEN QUY 11/2023

(ban hanh kém theo Cang van so f.g/C V-UBND ngay A3./4/2023 ciia Uy ban
nhdn dén thi tran Héa Thirong)

1. LUA PAO CHIEM DOAT TAI SAN

Trong thoi gian gan day, voi sy phat trién cua khoa hoc cong nghé, i
pham mang dang ngay cang cd nhiéu thu doan tinh vi, phirc tap dé lira dao tién,
tai san cua nguoi dan nhu mao danh gido vién, nhén vién bénh vién lién hé truc
t1ep dén phu huynh hoc sinh va gia dinh ve viéc nguoi nha, ngudi thén bi tai nan
dang dugc cép clu tai bénh vién, yéu cdu chuyén tién nhanh dé dong vién phi
hodcsir dung cong nghé D(,epfake Al ghép mat, ghep giong néi gidng hét
nguoi than thuc hién hanh vi lira dao, chiém doat tai san..

Mot sé phuong thie, thu doan hoat dQng pham tdi ltra dao chiém doat tai
san thong qua mang vién thong;:

1. St dung cong nghé Deepfake Al dé ghép mat, ghep giong noi giong
hét ngwoi than caa bi hai ¢ thwe hién hanh vi lira dao, chiém doat tai san

Deepfake la cong nghé tai tao khuodn mat glong noi béng tri tué nhan tao.
Ban dau _cong nghé nay duoc 1ao nén v6i muc dich giai tri, nhung hién nay dang
bi cac 601 tuong lura dao qua mang str dung nham chiém doat tai san.

Cong nghé Deepfake duoc sir dung dé hoan d6i khuén mat va tao noi
dung video bét chudc ngudi that nhung khong phai ho. Loi dung didu do, cac
déi tuong lira dao da st dung cong nghé nay dé hoan dbi giong noéi va khuén
mt cua d6i tugng d6 thanh nguoi than cta bi hai dé thuc hién hanh vi ltra déo,
chlem doat tai san. Khi chiing thyc hién cudc g01 video dé gia lam nguoi vay
tién, gia lam con cai dang du hoc & nudc ngoai dé goi dién cho b me nho
chuyén t1en dong hoc phi hay c6 th8 tao ra tinh trang khén cdp nhu ngudi than bi
tai nan can tién glp dé cap ciu tai bénh vién..

Pé thuc hién dugc hinh thirc lira dao nay, céc ddi tuong thuong tim kiém,
thu thap thong tin ¢4 nhéan, hinh anh, video ¢6 giong ndi dugc dang tai cong khai
trén céc tai khoan mang xa hi...sau do su dung cong nghé Deepfake dé tao sin
nhiing video rét khé c6 thé phan biét that — gia, ¢6 hinh anh, giong ndi cua ca
nhan dé dé phuc vu cho viéc lira dao, chiém doat tai san.

'Pic diém chung cta nhimg cude g01 nhu vay thuong cé am thanh, hinh
anh khong rd nét, tin hiéu chip chon giong nhu cudc goi video trong khu vuyc
phu song di dong hogc wifi yéu de nan nhan khé phén biét dugc that — gla Néu
nan nhén can than goi video dé kiém tra thi ching s& khoéng nhéan cudc goi hodc
st dung phan mém cét ghep hinh anh, video dé lira dao.

Trudc nhung hanh vi, thd doan méi cia toi pham, UBND thi tran Hoa
Thuong khuyén cdo va dé nghi nguoi dan ning cao canh gidc; khi tiép nhan bat




3

ky tin nhén, cudc goi video voi ndi dung vay, muon tién qua céc Ung duhg mang
x4a hoi can:

- Binh tinh, goi dién thoai truc tiép cho nguoi than dé xac minh (khong
goi qua céc ung dung nhu Zalo, Messenger, Telegram...);

- Truong hop khi bi ddi tuong lra dao hodc nghi vén dm tuong gid mao
ngudi than trén mang xa th d2 lira dao, chiém doat tai san, can bao ngay cho co
quan Cong an gan nhét dé duoc hd trg, xir 1y kip thoi.

2. Mao danh la giao vién, nhan vien y te thong bao hgc sinh, nguoi
nha bi tai nan, dang cap clru yéu cau chuyen tien dé dong vién phi hoac yéu
cau phu huynh chuyén tién vi con thiéu ng, tir 36 chiém doat tai sin

Trong thoi gian vira qua, trén dia ban tinh Thai Nguyen xuét hién viée cac
d6i tuong mao danh la gido vién, nhén vién y té bénh vién lién hé truc tiép voi
phu huynh hoc sinh béo tin vé viéc hoc sinh, ‘ngudi nha bi tai nan, dang nhéap
vién cdp ciru, yéu céu phai nhanh chéng chuyén tién dé dong vién phi, cap ciru
bénh nhan, tir 6 chiém doat tai san. Do da dugc cac nha truong canh bao vé thu
doan cta ddi tugng lira dao nén moi ngudi da chu dong de cao canh giac khong
dé cac d6i tuong loi dung Itra tao, chiém doat tai san

Ngoai ra cac di tuong lira ddo con sir dung chiéu tr6 gia danh nguoi cua
cac cong ty, doanh nghiép, nginh nghé (nhu buu dién, sb x4, du lich, giai tri...)
goi dién, nhén tin cho ngudi din thong béo tring thudng phan qua, chuong trinh
khuyén mai cé gla tri cao hoic dang c6 buu pham tor nudc ngoai gui ve. Tuy
nhién, ngudi goi dién sé yéu cau muon nhén phan thuéng d6 phai mua mot san
phdm hodc chuyén truéec mot khoan tién, hodc dién cac 'thong tin ¢4 nhén vao
cac duong link website gia mao do nhiing ddi twong nay giri dén, tir d6 chiém
doat tai khoan ngan hang, chiém doat tai san ciia bi hai.

Mt khac, cac d6i twong mao danh nhén vién cham séc khach hang cia cac
nha mang, ngén hang, vi dién tir dé hd tro giai quyét cac su cd cho khach hang
hoic huéng dan cac bi hai cach nang cip sim 4G — 5G déng cudc phi thué bao
dién thoai...Khi lay duoc long tin cua bi hai va bi hai lam theo hudng dan, doi
tuong s€ yéu cau bi hai cung cap mé OTP duoc gui dén dién thoai cua bi hai,
cung cép tai khoan ngan hang. . .dé tir do lira dao chiém doat tai san.

Trude tinh hinh trén, UBND thi trdn Héa Thuong canh bao mot s6 noi
dung sau:

- Khi nguoi dan nhén duge dién thoai cung cap thong tin vé& nguoi than
dang bi tai nan....can binh tinh, lién hé truc tlep vOi co quan, trudng hoc noi
nguoi than cdng tac, hoc tip, lam viéc dé kiém tra, ki€ém ching thong tin.
Truong hop khong c6 can cir 13 rang (nhu: Thong bao thu tién vién phi dé phéu
thuét....) ngudi dan can tuyét d6i khong chuyen tién theo yéu cau cua dbi tuong
aé phong ngira viée bi d6i tuong lira dao, chiém doat tai san.
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- Truong hop ngudi dan nhan duoc cude goi den hodc tin nhén tir s may
la can binh tinh x4c minh, tuyét ddi khong chuyen tién cho ddi | trong voi bat ky
hinh thirc nao; lién hé co quan Cong an noi gan nhét dé dugc hd tro, giup do..

- Khong cung clp thong tin ca nhén, s dién thoai, thong tin gidy to tuy
than, sb tai khoan ngan hang, ma OTP...cho nguoi la.

3. Loi dung long tham, sy thiéu hiéu biét phap luit ciia nhin dan dé
lira dao, chiém doat tai san

Trong thoi gian qua, tai xom Dong Chéc, x4 Nam Hoa, huyen Pong Hy,
tinh Thai Nguyén, c6 mét s6 dbi tuong dén dia ban gidi thi€u va moi ngudi dan
tham gia trai nghiém san pham sau do ltra dao chlem doat tai san cua nguoi déan
trén dia ban x4 Nam Hoa, thi 4 an Trai Cau véi sb tién 16n va bo trdn, gay hoang
mang cho quan ching nhan dan.

Thi doan hoat dong: Cac doi tuong nay da thuc hién hanh vi lra dao
bang thu doan gian ddi dua ra san phdm dd gia dung nhu: Chéo chong dinh tri gia
650.000d, ndi com dién va ndi 14u ¢ cung tri gia 4.100.000d, khuyén mai téng
san pham cho khach hang ma khéng phai mua ban. Khach hang dung san pham
dé quang ba cho hing, sau khi nguoi dan tép trung s6 luorng dong, cac 6[01 tuong
dua ra thong tin nguorl dan muon nhan dugc san pham nao phai dit tién theo tri
gi4 san pham d6 rdi dugc nhan 01 phleu dat coc tién san pham Sau khi nguot dan
nhan dugc san pham va phiéu, cac dbi tugng s& thu lai phiéu va hoan tra lai toan
b6 sb tién dat coc. Tuy nhién, sau khi cac dm tuong thu lai toan bd phleu da
chiém doat s6 tién diit coc rdi bo trén. Tong sb bi hai khoang 25 ngudi, voi s6 tién
bi chiém doat khoang134.450.000d (Mgt tram ba mucoi tuw triéu bon trim nim
muoi nghin dong).

Bién phap phong ngira: UBND thi trdn Hoa Thuong khuyén cdo va dé
nghi ngudi dan ning cao canh giac, chi dong phat hién céc dau hiéu lira dao khi
nhan duoc thong béo moi chao tham gia cac hoat dong dé c6 loi nhuén:

- Nguoi dan khong nén vi tam ly ham lgi, ham mudn vat chat d& bi cac
d6i tuong loi dung chiém doat tai san.

- Khong tham gia, khong chuyen bat cr khoan t1en nao dé mua ban, trao
d6i don hang hay nhan qua tdng theo yéu cau cua dbi tuong.

- Khong cung cap bét ky ndi dung gi lién quan dén thong tin ca nhan hoac
thong tin tai khoan ngan hang cho nguoi la.

- Khi phat hién di tu ong co dau hiéu lira dao, chiém doat tai sin can lién
hé véi co quan Cong an noi gan nhét dé dugc hd trg kip thoi.

II. TROM CAP T Al SAN

Trong thoi gian vira qua trén dia ban huyén Pong Hy da xay ra mot s6 vu
viéc trdm cdp tai san cua nguoi dan. Nguyen nhén chu yéu la do nguoi dan chu
quan, lo 1a, mat canh giac trong cong tac quan ly, bao vé tai san cua minh nhu:
Khong khoa cd, khoa cang xe may; dé phuong tién & nhiing noi khong c6 ngudi
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trong gift; ctira nha khoa béng cac loai khéa khong dam bao an toan....; cac co
quan, nha truong khong c6 luc lugng bao vé chuyén trach, khong lap dat hé
thdng camera giam sat an ninh, hé thong chiéu _sang, tuong rao khong dam
bao...dé bi cac dbi tugng loi dung so hd dé trom cép tai san.

Pién hinh:

- Vu thir 1: Hoi 11h30° ngay 31/01/2023 tai trudng mam non Vin Han,
chi NTL, ¢6 HKTT tai td 1, thi trAn Séng Cau, huyén Poéng Hy la gido vién nha
truong, trong luc dang nghi trua bi ké gian dot nhap vao truong lay trom 01 dién
thoai di dong [PHONE 11, tri gi4 tai san khoang 7.500.000d. Chi Ly da dén
Cong an xa Van Han trinh bao sy viéc trén.

- Vu thir 2: Ngay 16/02/2023 tai xom Van Hiru, xa Hoéa Thugng, ba TTS
(cung tru tai dia chi trén) bi ke gian d6t nhap vao nha ldy trom 02 con ga trong,
02 con ga mai. Ngay 20/02/2023 ké gian tiép tuc vao nha chi TTT, (cung tru tai
dia chi trén) lay trom mot s& dd 18 trén ban thd gia tién. Tri gia tai san thiét hai
khoang 1,8 triéu dong. Hién co quan Canh sat diéu tra Cong an huyén di xac
minh, lam rd d6i tugng trdm cip tai san.

Cich phong tranh: D¢ chi dong phong ngua va dau tranh c6 hiéu qua
v6i tdi pham trom cép tai san, UBND thi trin Héa Thuong khuyén céo nhan dan
néu cao tinh than canh giac, lun chi dong tu quan ly va bao vé tai san cua
minh. Ty trang bi cho ban thin va ngudi than nhiing kién thtrc can thiét nham
bao vé tai san, tranh bi cdc déi tuong x4u loi dung thuc hién céc hanh vi pham
t6i. Cu thé:

- Péi véi cac h$ gia dinh: cin gia cb cac loai cira, st dung céc loai khoa
c6 chuc ning chéng trom. Khi di ngu can kiém tra ky céc cira ra, vio, cua so.
Khi di ving cin nho nguorl trong coi. Nén lam tudng rao ngén chén viéc leo tréo
tir cdy xanh, try dién de dot nh@p vao trong nha, trang bi camera giam sat hodc
chudng béo dong chdng trom (& quan st tir xa.

+ Han ché hozc khong dé cac loai tai san c6 gia tri cao trong nha, khong
chia sé thong tin, hinh anh, lich trinh ca nhan khi vang nha trén cac trang mang
xa hoi. _

+ Thuong xuyén hudng dan nguoi gia, tré em khi ¢ nha phai khoa ctra,

chét ctra, cong can than; tuyét dbi khong tu dong mé cdng, cira cho ngudi la mat
vao nha trude khi xac dinh duoc 1a bao dam an toan.

+ Néu phét hién ké trom vao nha phai binh tinh xt ly, bao dam an toan
cho ngucn gia, tré em; dién thoai cho nguoi than, hang x6m va co quan Cong an
noi gan nhat dé hd trg khi da di diéu kién an toan; khong lap tirc ho6 hoan, truy
bat d6i tugng c6 thé din dén nhiing tinh hudng nguy hiém dén strc khoe, tinh
mang.

Moi thong tin dé nghi nguoi dén lién hé tryc t1ep Cong an thi tran Héa
Thuong d kip thoi cung cip théng tin, phdi hop vdi co quan Cong an nhanh
chéng diéu tra, xac minh lam r3 déi tuong./.
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